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1. AMAC

Kisisel Veri Saklama ve Imha Politikas1 (“POLITIKA”) T.C. CEVRE, SEHIRCILIK VE
IKLIM DEGISIKLIGI BAKANLIGI TOPLU KONUT IDARESI BASKANLIGI'nin (“VERI
SORUMLUSU?”) veri sorumlusu sifatiyla isledigi kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesine iliskin uygulanacak usul ve esaslarin belirlenmesi amaciyla

hazirlanmistir.

2. KAPSAM

Bu Politika, VERI SORUMLUSU tarafindan kisisel verileri islenen tiim gercek kisilere
iliskin kisisel verileri kapsar ve VERI SORUMLUSU nun sahip oldugu ya da VERI
SORUMLUSU tarafindan yonetilen kisisel verilerin islendigi tiim kayit ortamlar1 hakkinda
ve tiim veri isleme faaliyetlerinde bu POLITIKA uygulanir. isbu POLITIKA, VERI
SORUMLUSU’nun faaliyetleri ¢er¢evesinde diizenlenmis, asillar1 ve kopyalar1 dahil tim

elektronik ve elektronik olmayan ortamlarda bulunan belgeleri kapsar.

3. HUKUKI DAYANAK VE YUKUMLULUK

Bu POLITIKA, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ("Kanun”) ve ilgili diger
mevzuat geregince, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’in (“Yonetmelik”) 5. maddesine dayanarak ve VERI

SORUMLUSU kisisel veri isleme envanterine uygun olarak hazirlanmistir.

Bu kapsamda, calisanlarin, ¢alisan adaylarinin, vatandaslarin ve herhangi bir nedenle
VERI SORUMLUSU nezdinde kisisel verisi bulunan tiim gergek kisilerin kisisel verileri,
Kisisel Verilerin Korunmasi ve Islenmesi Politikasi ile isbu Kisisel Veri Saklama ve imha

Politikas1 ¢ergevesinde kanunlara ve ilgili diger mevzuata uygun olarak yonetilmektedir.

VERI SORUMLUSU’nun biitiin ¢alisanlar1 isbu POLITIKA’y1 tam olarak anlamak ve
uygulamakla yiikiimliidiir. POLITIKA nin uygulanmasindan, ilgili birim yéneticileri,

Irtibat Kisisi, Kisisel Verilerin Korunmas1 Komitesi sorumludur.



4. TANIMLAR

Bu Politika kapsaminda kullanilan terimler asagidaki anlamlar1 ifade eder.

Aktif Kayitlar

VERI SORUMLUSU’un isleyisi, idaresi ve yonetimi igin halen

kullanilmakta olan kayitlardir.

Aktif Olmayan Kayitlar

Elektronik Ortam

Elektronik Olmayan Ortam

Fiziksel Yok Etme

ikincil Mevzuat

imha

Karartma/Maskeleme

Kayit Ortamm

Periyodik imha

Silme

Veri Kayit Sistemi

VERBIS

Kullanilmayan; ancak islenmesi sonradan gerekebilecegi icin saklama

siireleri sona ermemis kayitlardir.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

degistirilebildigi ve yazilabildigi ortamlardir.

Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger
ortamlardir.

Optik veya manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesidir.

Kanun uyarinca, Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilan
herhangi bir yonetmelik, genelge, teblig, ilke karar1 veya benzeri bir idari

karar ya da genel gorisii ifade eder.
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

Kisisel verilerin biitliniiniin, kimligi belirli veya belirlenebilir bir gergek
kisiyle iligkilendirilemeyecek sekilde iistlerinin ¢izilmesi, boyanmasi,
buzlanmasi, yildizlanmasi gibi islemleridir.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirli ortamdir.

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda bu Politikada belirtilen ve tekrar eden araliklarla
re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme
islemidir.

Kisisel verilerin Tlgili kullamicilar i¢in hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemidir.

Veri Sorumlulari Sicil Bilgi Sistemidir.

Burada yer verilmeyen terimlerin, Kanun, Yonetmelik ve diger ikincil mevzuatta yer alan

anlamda kullanildig1 kabul edilir.



5. SORUMLULUK VE GOREV DAGILIMI

VERI SORUMLUSU’nun tiim birimleri ve c¢alisanlari, sorumlu birimlerce POLITIKA
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim
calisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel
verilerin hukuka aykir1 olarak iglenmesinin dnlenmesi, kisisel verilere hukuka aykir1 olarak
erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veri islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari

tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siire¢lerinde gorev alanlarin unvanlari, birimleri ve gérev

tanimlar1 asagidaki sekildedir:

UNVANI GOREVi

. VERI SORUMLUSU  nezdinde  POLITIKA’nin
Veri Sorumlusu Irtibat Kisisi
yiiriitilmesinden sorumludur.

POLITIKA’nin hazirlanmasi, yiiriitilmesi, yaymlanmas,
Kisisel Verilerin Korunmasi Komitesi o ] )
gelistirilmesi ve giincellenmesinden sorumludur.

Gérev alami gergevesinde POLITIKA nin uygulanmasindan

Birimler
sorumludur.

6. KAYIT ORTAMLARI

VERI SORUMLUSU biinyesinde kisisel verilerin kayit ortamlar1 asagida belirtilmistir:

6.1. Elektronik Kayit Ortamlar1

Ses kayitlari, fotograflar, videolar ve gorsel ve isitsel ortamlar dahil bir¢ok ortamda
yer alan kisisel veriler; dogru, giincel ve kisisel verileri islemesi gereken kisilerce
erisilebilir olacak sekilde, yetkisiz tigiincii kisilerce erisimi ve islemeyi engelleyecek

diizeyde giivenli elektronik ortamlarda saklanabilir.

Elektronik ortamlar, sunucular (Etki alani, yedekleme, e-posta, veri tabani, web,
dosya paylasim vb.), yazilimlar (ofis yazilimlari, portal vb.), bilgi giivenligi cihazlar
(giivenlik duvari, saldir1 tespit, engelleme, giinliikk kayit dosyasi, anti viriis vb.),
yedekleme kartuslari, kisisel bilgisayarlar (masaiistii, diziistli), mobil cihazlar
(telefon, tablet vb.), optik diskler (CD, DVD vb.), cikartilabilir bellekler (USB,
hafiza kart1 vb.) ve yazici, tarayici, fotokopi makinesi vb. diger elektronik veri kayit

ortamlaridir.



6.2. Elektronik Olmayan Kayit Ortamlari

e Yazili, basili ortamlar ve manuel veri kayit sistemleri gibi elektronik olmayan
kayit ortamlari, fiziksel kayitlar, kagit {lizerindeki kayitlar, fotograflar ve
sozlesmeler gibi kagit, mikro fis ve benzeri ortamlarda bulunan kayitlardan olusur.

o Aktifkayitlar ve kolayca erisilmesi gereken kayitlar VERI SORUMLUSU’nun ofis
ortaminda depolanabilir.

e Aktif olmayan kayitlar VERI SORUMLUSU nun arsivlerine gonderilir.

7. KISISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN
SEBEPLER

7.1. Saklama ve Imhaya iliskin Hukuki Sebepler

VERI SORUMLUSU Kkisisel verileri asagidaki sartlar geregince islemekte, saklamakta
ve ilgili sartlarin gerceklesmesi durumunda imha yontemlerini kullanarak silmekte, yok

etmekte veya anonim hale getirmektedir:

e Ilgili kisinin agik rizasinin varlig

e Kanunlarda agik¢a 6ngoriilmesi

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin
hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi

¢ Bir sozlesmenin kurulmasi veya ifasiyla dogudan dogruya ilgili olmas1 kaydiyla
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

e Veri sorumlusunun hukuki yiikiimliliiglinii yerine getirebilmesi i¢in zorunlu
olmasi

e {lgili kisinin kendisi tarafindan alenilestirilmis olmasi

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi

o [llgili kisinin temek hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

7.2. Saklamay1 Gerektiren Amagclar

VERI SORUMLUSU, faaliyetleri g¢ercevesinde islemekte oldugu kisisel verileri

asagidaki amaglar dogrultusunda saklamaktadir:

e Bilgi Giivenligi Siireclerinin Yiiriitiilmesi



e Calisanlar i¢in Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine
Getirilmesi

e Calisanlar Icin Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi

e Egitim Faaliyetlerinin Yiirttiilmesi

e Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

e Finans Ve Muhasebe Islerinin Yiiriitiilmesi

e Fiziksel Mekan Giivenliginin Temini

e Gorevlendirme Siireclerinin Yiirtitiilmesi

e Hukuk Islerinin Takibi Ve Yiiriitiilmesi

e I¢ Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi

e Iletisim Faaliyetlerinin Yiiriitiilmesi

e s Faaliyetlerinin Yiiriitiilmesi / Denetimi

e s Saghg Ve Giivenligi Faaliyetlerinin Yiiriitiilmesi

e Mal/ Hizmet Satig Sonrast Destek Hizmetlerinin Yiiriitilmesi

e Mal / Hizmet Satig Siire¢lerinin Y{iriitiilmesi

e Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yiirtitiilmesi

e Sozlesme Siireclerinin Yiriitiilmesi

e Talep / Sikayetlerin Takibi

e Yonetim Faaliyetlerinin Yiiriitiilmesi

e Ziyaret¢i Kayitlarinin Olusturulmasi Ve Takibi

7.3. Imhay1 Gerektiren Sebepler

Kisisel veriler asagida belirtilen hallerde VERI SORUMLUSU tarafindan resen veya
ilgili kisinin talebi lizerine imha yontemleri kullanilarak silinir, yok edilir veya anonim

hale getirilir:

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya
ilgasi,

e Islenmesini veya saklanmasini gerektiren amacimn ortadan kalkmast,

o Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde,
ilgili kisinin acik rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 cergevesinde kisisel
verilerinin silinmesi ve yok edilmesine iliskin yaptigi basvurunun VERI

SORUMLUSU tarafindan kabul edilmesi,



e VERI SORUMLUSU, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok
edilmesi veya anonim hale getirilmesi talebi ile kendisine yapilan bagvuruyu
reddetmesi, verilen cevabin yetersiz bulunmasi veya Kanunda ongoriilen siire
icinde cevap vermemesi hallerinde; Kisisel Verileri Koruma Kuruluna sikayette
bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel
verileri daha uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut

olmamasi.

8. IDARI VE TEKNIK TEDBIRLER

e Ag giivenligi ve uygulama giivenligi saglanmaktadir.

e Anahtar yonetimi uygulanmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

e (alisanlar icin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

e (alisanlar i¢in veri glivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

e (alisanlar icin yetki matrisi olusturulmustur.

e FErisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baglanmistir.

e Erisim loglar diizenli olarak tutulmaktadir.

e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

¢ QGizlilik taahhiitnameleri yapilmaktadir.

e Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e Giivenlik duvarlar1 kullanilmaktadir.

e Imzalanan s6zlesmeler veri giivenligi hiikiimleri igermektedir.

e Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda gonderilmektedir.

e Kisisel veri glivenliginin takibi yapilmaktadir.

e Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

e Kisisel veri giivenligi sorunlari hizli bir sekilde raporlanmaktadir.



Kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli gilivenlik
onlemleri alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dig risklere (yangin, sel vb.) kars1 glivenligi
saglanmaktadir.

Kisisel veri igeren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka
sifreli olarak ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.
Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmig olup uygulanmas: siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tagmabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi
saglanmaktadir.

Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

9. SAKLAMA VE PERIYODIK IMHA SURELERI

VERI SORUMLUSU, kisisel verileri ilgili mevzuatta belirtilen siire boyunca saklamaktadir.

Mevzuatta kisisel verilerin saklanmasina iliskin herhangi bir siire 6ngdriilmemis ise, kisisel

veriler amagla baglantili, sinirl ve 6l¢iilii olma ilkesi geregince islenmesinin gerektigi ya da

islendikleri amag icin gerekli olan silire kadar islenmektedir. Bu g¢ercevede oncelikle ilgili
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mevzuatta kigisel verinin saklanmasi i¢in bir siire ongoriiliip 6ngoriilmedigi tespit edilmekte,
mevzuatta bir siire ongoriilmiisse bu siire kadar, yoksa kisisel verinin islendigi amag igin
gereken siire kadar ilgili kisisel veri saklanmaktadir. Saklama siirelerinin sonunda kisisel veri,
periyodik imha siirelerine veya ilgili kisinin basvurusuna gore ve belirlenmis olan imha

yontemlerine gore silinmekte, yok edilmekte ya da anonim hale getirilmektedir.

VERI SORUMLUSU tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili

olarak;

e Siirecler ve birimlere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim
kisisel verilerle ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme
Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayztta yer alir.

Kisisel verilerin saklanma ve imha siireleri asagidaki tabloda gosterilmistir.

VERi KATEGORISi SAKLAMA SURESI iMHA SURESI

Saklama siiresinin bitimini takip eden ilk

Kimlik 101 Y1l o )
periyodik imha siiresinde
Ceza Mahkiimiyeti Ve Giivenlik 101 Vil Saklama siiresinin bitimini takip eden ilk
1
Tedbirleri periyodik imha siiresinde
) Saklama siiresinin bitimini takip eden ilk
Tletisim 101 Y1l
periyodik imha siiresinde
. Saklama siiresinin bitimini takip eden ilk
Ozliik 101 Yul o ]
periyodik imha siiresinde
. Saklama siiresinin bitimini takip eden ilk
Hukuki Islem 101 Y1l o )
periyodik imha siiresinde
Saklama siiresinin bitimini takip eden ilk
Saghk Bilgileri 101 Y1l o )
periyodik imha siiresinde
Saklama siiresinin bitimini takip eden ilk
Finans 101 Y1l
periyodik imha siiresinde
Saklama siiresinin bitimini takip eden ilk
Mesleki Deneyim 101 Y1l
periyodik imha siiresinde
Saklama siiresinin bitimini takip eden ilk
Mesleki Bilgi 101 Y1l
periyodik imha siiresinde
] Saklama siiresinin bitimini takip eden ilk
Gorsel ve Isitsel Kayitlar 101 Yil

periyodik imha siiresinde



Saklama siiresinin bitimini takip eden ilk

Sendika bilgisi 101 YIL o )

periyodik imha siiresinde
Felsefi inang, Din, Mezhep ve 5 AY Saklama siiresinin bitimini takip eden ilk
Diger inanclar periyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk
Irk ve Etnik Koken 10 Y1l o )

periyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk
Diger (Sehit Yakinhg Bilgisi) 10 Y1l o )

periyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk
Diger (Gazilik Belgesi) 10 Y1l

periyodik imha siiresinde

VERI SORUMLUSU, Yé6netmelik geregince periyodik imha siiresini 6 ay olarak belirlemistir.
Politika baglaminda, saklama takvimi kaydin olusturuldugu takvim yilinin sonunda baslar.
Saklama siiresi dolmus kayitlar VERI SORUMLUSU nda her yil Haziran ve Aralik aylarinda
olmak {tizere iki kez gerceklestirilen periyodik imhaya tabi tutulur. Bir kisisel verinin isleme

amacinin ortadan kalkt181 tarih bu iki dénemden hangisine daha yakinsa o donemde imha edilir.

10. KiSISEL VERILERIN IMHA TEKNIKLERI

VERI SORUMLUSU tarafindan KANUN ve ilgili diger kanun hiikiimlerine uygun olarak
islenen kisisel veriler, ilgili mevzuatta dngoriilen siire ya da islendikleri amag i¢in gerekli olan
saklama siiresinin sonunda, VERI SORUMLUSU tarafindan resen veya ilgili kisinin bagvurusu
izerine yine ilgili mevzuat hiikiimlerine uygun olarak silinerek, yok edilerek veya anonim hale

getirilerek imha edilir.
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde;

e {lgili mevzuatta kisisel verilerin islenmesinde uyulmas: gerekli goriilen genel
ilkelere,

e Veri sorumlularinin veri glivenligine iliskin yiikiimliilikleri kapsaminda alinmasi
gereken idari ve teknik tedbirlere,

e Kisisel Verileri Koruma Kurulu kararlarina,

e Kisisel verilerin saklanmasi ve imhasi politikasina uygun hareket edilmektedir.

10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez

ve tekrar kullanilamaz hale getirilmesi islemidir.
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VERI SORUMLUSLU, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar

kullanilamaz olmas: i¢in gerekli her tiirlii teknik ve idari tedbirleri alir.

Silme islemi i¢in dncelikle silme islemine konu teskil edecek kisisel veriler belirlenmekte
ve her bir kisisel veri i¢in ilgili kullanicilar tespit edilmektedir. Bunu takiben ilgili
kullanicilarin erigsim, geri getirme ve tekrar kullanma gibi yetkileri ve kullandiklar

yontemler tespit edilerek isbu yetkiler ortadan kaldirilmaktadir.
Verilerin silinmesi ile ilgili asagidaki yontemler kullanilir:
a) Hizmet Olarak Uygulama Tiirii Bulut Coziimleri

Bulut sisteminde veriler silme komutu verilerek silinir. Anilan islem gerceklestirilirken
ilgili kullanicinin bulut sistemi {izerinde silinmis verileri geri getirme yetkisinin

olmadigina dikkat edilir.
b) Kagit Ortaminda Bulunan Kisisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinir. Karartma
islemi, ilgili evrak iizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi,
miimkiin olmayan durumlarda ise geri dondiiriilemeyecek ve teknolojik c¢oziimlerle
okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara gériinemez hale

getirilmesi seklinde yapilir.
¢) Merkezi Sunucuda Yer Alan Kisisel Veriler

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin
bulundugu dizin iizerinde ilgili kullanicinin erisim haklarinin kaldirilmas: saglanir.
Anilan islem gerceklestirilirken ilgili kullanicinin ayn1 zamanda sistem ydneticisi

olmadigina da dikkat edilir.
d) Tasmabilir Medyada Bulunan Kisisel Veriler

Tasinabilir medyalarda tasinan veriler sifreli olarak saklanmakta ve bu araclarda gizli
seviyede hi¢bir veri tasinmamaktadir. Taginabilir ortamda olan kisisel veriler, s6z konusu

donanima uygun yazilimlar ile silinir.
e) Veri Tabanlan
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Kisisel verilerin bulundugu ilgili satirlar veri taban1 komutlari ile silinir. Anilan islem

gerceklestirilirken ilgili kullanicinin ayn1 zamanda veri tabani yoneticisi olmadigina

dikkat edilir.

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kigisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. VERI
SORUMLUSU, kisisel verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari

tedbirleri alir.

Kisisel veriler, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin bulundugu
sistemlerin tiirline gore asagida yer verilen yOntemlerden bir ya da birkagmin

kullanilmasiyla tek tek yok edilir.
a) Yerel Sistemler

Yerel sistemler iizerindeki verilerin yok edilmesi i¢in asagidaki yontemlerden bir ya da

birkag1 kullanilir.

o De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet
yilksek degerde bir manyetik alana maruz birakilmasi ile {izerindeki verilerin
okunamaz bi¢imde bozulmasi islemidir.

e Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik
medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal 6giitiiciiden gecirmek
gibi islemlerle verilerin erigilmez kilinmasi saglanir. Kat1 hal diskler bakimindan
lizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da
fiziksel olarak yok edilmesi saglanir.

e Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en
az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin
Oniine gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

b) Cevresel Sistemler
Ortam tiirline bagl olarak kullanilan yok etme yontemleri asagida yer almaktadir:

e Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.),
SCSI (SCSI Express vb.) ara yliziine sahip olanlarmin, destekleniyorsa komutunu
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kullanmak, desteklenmiyorsa iireticinin 6nerdigi yok etme yontemini kullanmak ya
da Yukarida “Yerel Sistemler’ icin belirtilen uygun yontemlerin bir ya da birkaci
kullanilmak suretiyle yok edilmesi saglanir.

e Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar iizerindeki
mikro miknatis pargalar1 yardimi ile saklayan ortamlardir. Cok gii¢lii manyetik
ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok
etme yontemleriyle yok edilmesi saglanir.

e Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasmabilir akilh
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢cogunda yok
etme komutu bulunmamaktadir. Yukarida ‘Yerel Sistemler’ icin belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi saglanir.

e Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik parcalara
ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi saglanir.

e Veri kayit ortamm ¢ikartilabilir olan yazici ¢evre birimleri: Tiim veri kayit
ortamlarinin sokiildiigii dogrulanarak 6zelligine gore Yukarida “Yerel Sistemler’ i¢in
belirtilen uygun yontemlerin bir ya da birkag1 kullanilmak suretiyle yok edilir.

e Veri kayit ortamu sabit olan yazici gibi ¢evre birimleri: S6z konusu sistemlerin
cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir.
Yukarida ‘Yerel Sistemler’ icin belirtilen uygun yontemlerin bir ya da birkagt
kullanilmak suretiyle yok edilmesi saglanir.

e Bulut Sistemler: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve
kullanim1 sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler i¢in
miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢éziimii i¢in ayr1 ayri
sifreleme anahtarlar1 kullanilmasi1 gerekmektedir. Bulut bilisim hizmet iligkisi sona
erdiginde; kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin

tiim kopyalarinin yok edilmesi saglanir.

10.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin,
veri sorumlusu veya alic1 gruplar tarafindan geri dondiiriilmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin
kullanilmast yoluyla dahi kimligi belirli veya belirlenebilir bir gergek kisiyle
iligkilendirilemez hale getirilmesi gerekir. Bu 0Ozelliklerin engellenmesi veya
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kaybedilmesi sonucunda belli bir kisiyi isaret etmeyen veriler, anonim hale getirilmis veri
sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gercek
bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile iligkilendirilemeyecek hale
gelmistir ve kisiyle baglantis1 kopartilmistir.

VERI SORUMLUSU, kisisel verilerin silinmesi veya yok edilmesi yerine anonim hale
getirilmesi siirecinde gerekli her tiirlii teknik ve idari tedbirleri alir. Kisisel verilerin
anonim hale getirilmesi, Kisisel Verilerin Silinmesi Yok edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelikte belirtilen esaslara ve Kisisel Verileri Koruma
Kurumunun konuya iligskin yaymladigi rehberdeki yontemlere uygun olarak yapilir.
VERI SORUMLUSU, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale
getirilmesine karar verilebilmek i¢in asagidaki sartlarin yerine getirilmesini arar ve isbu
sartlarin yerine getirilmis olmasini saglar:

e Anonim hale getirilmis veri kiimesinin bir bagka veri kiimesiyle birlestirilerek
anonimligin bozulmamasi,

e Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir biitiin
olusturmamasi,

e Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug

tiretebilir hale gelmemesi.

11. POLITIKANIN YURURLUGU

VERI SORUMLUSU tarafindan kisisel verilerin saklanmas1 ve imhasinda uygulanmak iizere
yiiriirliikteki mevzuatla uyumlu olarak hazirlanan bu POLITIKA, VERI SORUMLUSU

gorevlendirme ve kararlari ile yiiriirliige konulmustur.

Bu POLITIKA VERI SORUMLUSU’nun internet sayfasinda yaymmlanir ve kisisel veri
sahiplerinin talebi lizerine ilgili kisilerin erisimine sunulur. Bu Politika, ihtiya¢ duyuldukca

gbzden gegirilir ve gerekli olan boliimler gilincellenir.
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