T.C. CEVRE, SEHIRCILIK VE IKLiM DEGISIKLIGI BAKANLIGI
TOPLU KONUT IDARESI BASKANLIGI

VERI IHLALI MUDAHALE PROSEDURU

1. AMAC

T.C. CEVRE, SEHIRCILIK VE IKLiIM DEGISIKLiGi BAKANLIGI TOPLU KONUT
IDARESI BASKANLIGI (“VERI SORUMLUSU”), 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun (“KANUN”) 12. maddesinin 5. fikrasina gore islenen kisisel verilerin kanuni
olmayan yollarla baskalar1 tarafindan elde edilmesi halinde, diger bir deyisle kisisel veri
ihlalinin ger¢eklesmesi halinde, bu durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma

Kuruluna (“KURUL”) bildirmekle yiikiimliidiir.

Isbu Veri ihlali Miidahale Prosediirii (“PROSEDUR”), VERI SORUMLUSU’ nun islemekte
oldugu kisisel veriler ile ilgili olarak bir kisisel veri ihlalinin ger¢ceklesmesi halinde olusacak
krize nasil miidahale edilecegi ve atilacak adimlarin neler oldugu konusunda c¢alisanlari

bilgilendirmek amaciyla hazirlanmistir.

Isbu PROSEDUR, VERI SORUMLUSU nun kisisel verilerin korunmasi ve islemesine iliskin

yiirtirliige koymus oldugu tiim politika ve prosediirler ile birlikte ele alinir.

2. KiSISEL VERI IHLALI

Kisisel veri ihlali, kisisel verilerin kanuna aykir1 bir sekilde elde edilmesi, kisisel verilere
yetkisiz erisim saglanmasi, kisisel verilerin yanlishkla veya kasten yetkisiz kisilere
aciklanmasi, kisisel verilerin hukuka aykiri bir sekilde silinmesi, degistirilmesi veya

biitlinliigiiniin bozulmasi gibi durumlarda ortaya ¢ikmaktadir.

Asagida yer alan ve benzeri durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:

e Kigsisel veri igeren fiziki dokiimanlarin veya elektronik cihazlarin ¢calinmasi veya

kaybolmasi,



e Kisiye 6zel kullanict ad1 ve parolalarin yetkisiz kisilerce ele gecirilmesi,

e @Gizli bilgilerin hukuka aykir1 sekilde ifsa edilmesi,

e Kigsisel veri ve/veya gizli bilgi iceren e-postalarin yanlislikla veya kasten Kurum
disinda ilgisiz kisilere iletilmesi ve/veya gonderilmesi

e Bilgi islem ekipmanlarina, sistemlerine ve aglaria viriis veya diger saldirilarin
(6rnegin siber saldir1) gerceklesmesi suretiyle kisisel verilere hukuka aykir1 erigsim

saglanmasi.

3. VERI IHLALI MUDAHALE EKIBI

Kisisel veri ihlali durumunda gerekli miidahalelerde bulunmak ve KANUN kapsaminda
ongoriilen yiikiimliiliikkleri yerine getirmek i¢in VERI SORUMLUSU’nun biinyesinde
asagidaki katilimcilarm dahil edilecegi bir Veri ihlali Miidahale Ekibi olusturulur:

e Veri Sorumlusu Irtibat Kisisi,
e Ihlalin Ortaya Ciktig1 Departman Yetkilisi,

e Kisisel Verilerin Korunmasi1 Komitesi.

4. VERI IHLALI MUDAHALE SURECI

Bir veri ihlalinin gergeklesmesi halinde, VERI SORUMLUSU’nun biinyesinde sirasiyla veri
ithlaline iligkin bir 6n degerlendirme yapilir, engelleme ve kurtarma ¢alismalar1 yerine getirilir,
ilgili riskler degerlendirilir, KURUL’a bildirim yapilir ve bunu takiben veri ihlali sonrasi

degerlendirme ve gelistirme yoniinde neler yapilabilecegi belirlenir.

4.1. VERI iIHLALINE ILISKiN ON DEGERLENDIRME YAPILMASI

VERI SORUMLUSU’nun biinyesinde bir veri ihlalinin gerceklesmesi ya da veri ihlali
thtimalinin ortaya ¢ikmasi halinde, ilgili tiim ¢alisanlar ilgili departmanin yetkilisine ve
Veri Sorumlusu Irtibat Kisisi 'ne derhal ve gecikmeksizin durumu bildirmekle
yiikiimliidiir. Bahse konu bildirim; ihlalin gerceklesme tarihi ve saati, ihlalin tespiti tarihi
ve saati, veri ihlalinin niteligi veya veri ihlalinden etkilenenleri igerir.

Veri Sorumlusu Irtibat Kisisi, Veri Thlali Miidahale Ekibi ile birlikte veri ihlaline iliskin

bildirim {izerine bir 6n degerlendirme yapar.



4.2. ENGELLEME VE KURTARMA CALISMALARININ YORUTULMES]

Veri Ihlali Miidahale Ekibi, gerceklesen veya muhtemel veri ihlalinin VERI
SORUMLUSU’nun ve ilgili kisiler {izerindeki etkilerinin azaltilabilmesi i¢in engelleme
ve kurtarma g¢aligmalarini yiiriitiir. Bu c¢ergevede, Oncelikle veri ihlalinden haberdar
edilmesi gereken departmanlar tespit edilerek ihlalin kontrol edilebilmesi, miimkiinse
engellenebilmesi ve zararlarin azaltilabilmesi i¢in atilmasi gereken adimlar konusunda
ilgili birimle koordineli bir sekilde bahse konu ¢aligsmalar yiiriitiiliir. Bunu takiben, veri
ihlalinden etkilenen kisi ve varsa kurum ve kuruluslar ve iletisim bilgileri tespit edilmeye

caligilir.

4.3. RISKLERIN TESPIiT EDILMESI

Gergeklesen veri ihlalinin diizeyinin belirlenmesinde ilgili kisiler {izerinde ne kadar bir
potansiyel etkiye neden oldugu degerlendirilmektedir. Veri Ihlali Miidahale Ekibi
tarafindan gerceklesen veya muhtemel veri ihlalinin diizeyi, ihlalden etkilenen kisiler
iizerinde olusturabilecegi olumsuz etkiler, ilgili riskler ortaya konularak ve
degerlendirilerek tespit edilir. S6z konusu tespit isleminin yapilmasi sirasinda; ihlalin
niteligi, ihlalin nedeni, ihlale maruz kalan verinin tiiri, ihlalin etkisinin azaltilmasinda

alman 6nlemler ile ihlalden etkilenen ilgili kisi kategorileri g6z 6niinde bulundurulur.

4.4. KURULA, ILGILI KiSILERE VE GEREKTIGINDE UCUNCU KiSiLERE BIiLDIRiM
YAPILMASI

VERI SORUMLUSU, Kisisel Verileri Koruma Kurulu’nun Kisisel Veri Thlali Bildirim
Usul ve Esaslarma liskin 24.01.2019 tarihli ve 2019/10 sayili Karar1 uyarinca, kisisel
veri ihlalinin 6grenildigi tarihten itibaren en ge¢ 72 saat icinde veri ihlalini KURUL’a
bildirir.

KURUL’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun internet sitesinde
yaymnlanmis olan Kisisel Veri Thlali Basvuru Formu kullanilir. Formda yer alan
bilgilerin ayn1 anda saglanmasinin miimkiin olmadig1 hallerde, bu bilgiler gecikmeye
mahal verilmeksizin agamali olarak saglanabilir.

Hakli bir gerekge ile 72 saat igerisinde KURUL’a bildirim yapilamamasi durumunda,
yapilacak bildirimle birlikte gecikmenin nedenleri de KURUL’a agiklanir.



Veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili kisilere de makul olan
en kisa siire icerisinde ilgili kisinin iletisim adresine ulagilabiliyorsa dogrudan,
ulasilamiyorsa VERI SORUMLUSU’nun kendi internet sitesi iizerinden yayimlanmasi
gibi uygun yontemlerle bildirir.

Kisisel Verileri Koruma Kurulunun 18.09.2019 tarihli ve 2019/271 sayili Karari
geregince; VERI SORUMLUSU tarafindan ilgili kisiye yapilacak olan ihlal bildirim agik

ve sade bir dille yapilir ve asgari olarak;

e Thlalin ne zaman gergeklestigi,

e Kigsisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi
yapilarak) hangi kisisel verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin muhtemel sonuclari,

e Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi 6nerilen
tedbirler,

e Ilgili kisilerin veri ihlali ile ilgili bilgi almalarin1 saglayacak irtibat kisilerinin
isim ve iletisim detaylar1 ya da veri sorumlusunun web sayfasinin tam adresi,

cagr1 merkezi vb. iletisim yollari, unsurlarina yer verilir.

Veri Ihlali Miidahale Ekibi tarafindan veri ihlalinin niteligi ve kapsamu, ihlalin sug teskil
edip etmedigi gibi hususlar degerlendirilerek diger veri sorumlulari, veri isleyenler, dis

danigsmanlar, adli makamlar ve bankalar gibi iigiincii kisilere de bildirim yapilabilir.

4.5. DEGERLENDIRME VE GELISTIRME CALISMALARININ YURUTULMES]

Veri ihlalini takiben son asamada Veri Ihlali Miidahale Ekibi tarafindan; muhtemel
kisisel veri ihlallerinin etkilerini azaltmak i¢in hangi adimlarin atilmasi gerektigi, bunun
icin ek bir idari ve/veya teknik tedbir alinmasinin gerekip gerekmedigi, kisisel veri ihlali
nedeniyle herhangi bir politika veya prosediirde degisiklik ya da iyilestirme gerekip
gerekmedigi, tekrar bir veri ihlali ile kars1 karsiya kalmamak i¢in ek kaynak ve/veya alt
yapiya ihtiyag¢ olup olmadigy, egitim gerekliliginin olup olmadig: gibi hususlari i¢eren bir

rapor hazirlanir ve Koordinatore sunulur.



5. PROSEDURUN GUNCELLENMESI

Isbu PROSEDUR, kurumsal ya da mevzuattan kaynaklanan icerik degisiklik gereksinimlerine

bakilmaksizin yilda bir kez gozden gecirilip gerektiginde giincellenir.

VERI SORUMLUSU’nun ayrica KANUN, Kisisel Verileri Koruma Kurulu kararlar1 uyarinca
ya da mevzuattaki gelismeler dogrultusunda isbu PROSEDUR metninde degisiklik yapma

hakkini sakli tutar.



